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.  OBJETIVO

Establecer lineamientos que permitan asegurar la confidencialidad, integridad y disponibilidad de
la informacidn (incluye los recursos que la soportan) de CENTRIA (en adelante LA EMPRESA),
y establecer un marco de referencia para el establecimiento de los objetivos de seguridad de la
informacion.

Il.  ALCANCE

Es de aplicacién para todo el personal (indistintamente de su nivel jerarquico o modalidad de
contratacion), partes externas y/o clientes que acceden y manejan informacion de LA
EMPRESA.

Ill. REFERENCIAS

Ley N°29733, Proteccién de datos personales, su reglamento y directivas asociadas.
Ley N° 31572, Teletrabajo.

Reglamento de la Ley N° 31572.

NTP-ISO/IEC 27001:2022 Seguridad de la informacioén, ciberseguridad y proteccion de
la privacidad. Sistemas de gestion de seguridad de la informacién. Requisitos.
NTP-ISO/IEC 27002:2022 Seguridad de la informacién, ciberseguridad y proteccion de
la privacidad. Controles de seguridad de la informacion.

Cybersecurity Framework de NIST de los Estados Unidos.

Reglamento Interno de Trabajo.

POL-AL-01-02 Politica de Proteccion de Datos Personales.

POL-SI-01-06 Politica de Gestién de Dispositivos Mdviles

POL-SI-01-13 Politica de seguridad de la informacién en las relaciones con los terceros
POL-SI-01-19 Transferencia de informacion

POL-SI-01-20 Politica de Uso aceptable de activos de informacién

POL-SI-01-02 Politica de Clasificacion, Etiquetado y Eliminacion de Informacion
POL-SI-01-03 Politica de Controles criptograficos

POL-SI-01-15 Politica de Seguridad en las Instalaciones

POL-TGE-04-18 Politica de Teletrabajo

POL-SI-01-17 Politica de Seguridad para equipos BYOD

POL-SI-01-21 Politica de Gestién de datos durante todo el ciclo de vida del dato
POL-SI-01-11 Politica de Seguridad de Accesos e Identidades

POL-SI-01-09 Politica de Gestién de Usuarios Privilegiados

POL-SI-01-10 Politica de Gestién de Vulnerabilidades

POL-SI-01-05 Politica de Gestién de Cambios

POL-TI-01-07 Politica de Desarrollo Seguro

POL-SI-01-16 Politica de Seguridad en Servidores

POL-SI-01-07 Politica de Gestién de Incidentes

POL-SI-01-08 Politica de Gestién de Registros de Auditoria

POL-SI-01-14 Politica de Seguridad de la Red

POL-SI-01-22 Politica de Gobierno y Seguridad en la nube

POL-SI-01-01 Politica de Ciberseguridad

POL-TI-01-02 Politica de Gestion de Backups.

IV. DEFINICIONES
e Activo Informacion



POLITICA Cédigo: POL-SI-01-12
® Version:
: ., 6
CeﬂJfrIO General de Seguridad de la Informacion , ,
Fecha de Vigencia
26/02/2026

Es todo ente que trata informacion ya sea en forma fisica o digital, y que tiene valor para la
organizacion.

e Activo Informéatico

Los activos informaticos son recursos tangibles e intangibles basados en la tecnologia que
almacenan, procesan y transmiten la informacion necesaria para que la empresa siga
funcionando. Ejemplos: equipos de cédmputo, tablets, impresoras, celulares corporativos,
servidores, etc.

e Confidencialidad

Significa que a los datos y a los sistemas solo accedan personas debidamente autorizadas. Y
que la informacién por su sensibilidad no debe ser compartida ni divulgada a personas no
autorizadas.

e Disponibilidad

Significa que la informacién y los sistemas pueden ser utilizados en la forma y tiempo requeridos
por una entidad autorizada.

e Evento de seguridad de la informacion

Toda situacion que puede comprometer la confidencialidad, integridad y disponibilidad de la
informacion de LA EMPRESA.

e Gerenciade Area

Lo comprenden los siguientes roles: Gerente de Gestion Humana, Gerente de Seguridad de la
Informacién, Gerente General, Gerente de Sistemas e Innovacién en Tecnologia, Gerente de
Contraloria y Finanzas, Gerente de Operaciones y Estrategia y Gerente de Transformacion
Digital y Mejora Continua.

e Gestion de Riesgos

Consiste en la identificacion, andlisis y evaluaciéon de riesgos, asi como la planificacién,
implementacién y su correspondiente seguimiento de las acciones de tratamiento del riesgo.

e Incidente Seguridad de la Informacién

Uno o una serie de eventos de seguridad de la informacion no deseados o inesperados que
tienen una probabilidad significativa de comprometer las operaciones de negocios y amenazar
la seguridad de la informacion.

e Integridad

Significa exactitud de la informacion y de los sistemas contra alteracion, pérdida o destruccion,
ya sea de forma accidental o fraudulenta.

e Sistema de Gestion de Seguridad de la Informacion

Conocido también por sus siglas SGSI, es un conjunto de politicas, procedimientos y
lineamientos junto a los recursos y actividades asociados que son gestionados colectivamente
por una organizacion, en la blisqueda de proteger la confidencialidad, integridad y disponibilidad
de sus activos de informacion.
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e Tratamiento de Informacion

Cualquier operacién o procedimiento técnico, automatizado o no, que permite la recopilacion,
registro, organizacion, almacenamiento, conservacién, elaboracién, modificacion, extraccion,
consulta, utilizacion, bloqueo, supresién, comunicacion por transferencia o por difusién o
cualquier otra forma de procesamiento que facilite el acceso, correlacién o interconexién de la
informacion.

V. ROLES Y RESPONSABILIDADES
e Colaborador:

Cumplir con los lineamientos especificados en el presente documento.

e Comité Ejecutivo de SI:

Revisar y aprobar las politicas de seguridad de la informacién y asegurar que sea compatible
con los objetivos estratégicos de LA EMPRESA.
Promover el cumplimiento de las politicas de seguridad de la informacién en LA EMPRESA.

e Duefios de Activos (SI):

Es responsable de asegurar el cumplimiento de los controles de seguridad de la informacién
sobre los activos de informacién que estan bajo su alcance, para proteger la confidencialidad,
integridad y disponibilidad.

e Proveedor:
Cumplir con los lineamientos especificados en el presente documento que le resulten aplicables.

e SUBGERENTE DE CIBERSEGURIDAD:

Garantizar la definicion, actualizacién y difusién de los lineamientos establecidos en el presente
documento, asi como asegurar y promover su cumplimiento.

VI. POLITICAS

1. Enunciado de la Politica General de Seguridad de la Informacién
LA EMPRESA considera a la informacién como un activo valioso para el cumplimiento de
sus funciones, alcance de su propdésito (Aceleramos las oportunidades del presente
para asegurar un futuro mejor) y de sus objetivos. Por tanto, resulta necesario gestionar
la seguridad de la informacion a través de medidas que aseguren su confidencialidad,
integridad y disponibilidad, por ello se compromete a:

o Cumplir con los requisitos aplicables en seguridad de la informacion.

o Promover la adopcién de una cultura en seguridad de la informacion que
prevenga la ocurrencia o mitigue el impacto de situaciones que atenten contra
la confidencialidad, integridad y disponibilidad de la informacién.

o Mejorar continuamente nuestro SGSI, evaluando permanentemente su
desempefio.

2. Politicas Especificas de Seguridad de la Informacién
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La Politica General de Seguridad de la Informacion se soporta en una serie de politicas
especificas que proporcionan lineamientos sobre tépicos especificos, las cuales buscan
complementar la presente politica.

3. Lineamientos de la Politica General de Seguridad de la Informacion

3.1. LA EMPRESA se compromete a definir roles y responsabilidades para abordar las
actividades de seguridad de la informacion.

3.2. LA EMPRESA debe establecer y mantener contactos con autoridades y grupos de
interés relacionados al rubro de seguridad de la informacién.

3.3. LA EMPRESA recopila y analiza informacién sobre las amenazas, con el fin de
producir inteligencia de amenazas que le permitan prevenir dafios y reducir el impacto de
estas.

3.4. LA EMPRESA incorpora requisitos de seguridad de la informacién en la gestion del
ciclo de vida de sus proyectos de cualquier indole, y asegura la gestién de riesgos de
seguridad de informacion de éstos para garantizar que no solo sean funcionales sino
también seguros.

3.5. De forma anual o cuando ocurren cambios significativos en los procesos, organizacion
ylo tecnologia; LA EMPRESA ejecuta la gestidn de riesgos de seguridad de la informacién
en los procesos de negocio, garantizando un mantenimiento adecuado del Inventario de
Activos de Informacion. Asi también, aborda los riesgos y oportunidades del SGSI como
parte de las actividades que le permiten la mejora continua.

3.6. LA EMPRESA define lineamientos para el uso aceptable de activos de informacion
(POL-SI-01-20 Politica de uso aceptable de activos de informacion) para garantizar la
confidencialidad, integridad y disponibilidad de la informacién tanto fisica y digital.

3.7. La Gerencia de Sistemas e Innovacion en Tecnologia de LA EMPRESA define
procedimientos seguros para la devoluciéon y reasignacion de activos informaticos
corporativos.

3.8. La informacién de LA EMPRESA debe ser clasificada, etiquetada y gestionada en
funcion de su valor, nivel de sensibilidad, requisitos legales y criticidad para LA
EMPRESA, segun lo establecido en POL-SI-01-02 Politica de Clasificacion, Etiquetado
y Eliminacion de Informacion.

3.9. También define lineamientos que regulan la transferencia de informacién corporativa
entre areas interna de LA EMPRESA, con proveedores, clientes y otros agentes externos
(POL-SI-01-19 Politica de Transferencia de informacién).

3.10. LA EMPRESA debe definir lineamientos para controlar el acceso fisico (POL-SI-01-
15 Politica de Seguridad en las Instalaciones) y légico (POL-SI-01-11 Politica de
Seguridad de Accesos e ldentidades) a la informacién corporativa y a los activos
asociados en funcién a las necesidades del negocio y la seguridad de la informacién.

En ese sentido, establece requisitos de seguridad mas exhaustivos para usuarios
privilegiados en POL-SI-01-09 Politica de Gestion de Usuarios Privilegiados.

3.11. LA EMPRESA establece requisitos de seguridad que regulan la relacién con sus
proveedores durante todo su ciclo de vida. Estos requisitos son de obligatorio
cumplimiento para proveedores que tratan informacion corporativa, los mismos se
encuentran en la POL-SI-01-13 Politica de seguridad de la informacion en las
relaciones con los terceros, la cual estd disponible desde la pagina web de LA
EMPRESA.

3.12. Dado que la mayor parte de activos de informacion se encuentran en la nube, LA
EMPRESA establece los requisitos de seguridad en la POL-SI-01-22 Politica de
Gobierno y Seguridad en la nube.

3.13. Todo Colaborador de LA EMPRESA debe notificar de forma oportuna cualquier
evento o incidente de seguridad de la informacién a través de la Mesa de Servicios. Esto
incluye los casos de pérdida o robo de activos informaticos que tratan informacion
corporativa, en donde una notificacion oportuna permite el bloqueo y borrado de
informacion para proteger la informacion.
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LA EMPRESA debe establecer los procesos para una gestion adecuada de eventos e
incidentes de seguridad de la informaciéon para dar cumplimiento a la POL-SI-01-07
Politica de Gestion de Incidentes.

En ese sentido LA EMPRESA establece los requisitos de seguridad asociados a la
proteccion de los activos de informacién ante amenazas cibernéticas en la POL-SI-01-01
Politica de Ciberseguridad.

3.14. Consideramos que la continuidad de negocio y de Tl es vital para garantizar el
propdsito de LA EMPRESA y de nuestros clientes, por ello se es responsable de mantener
una gestién adecuada de la continuidad de nuestros procesos de negocio criticos, asi
como de nuestros servicios de TI criticos, a efectos de garantizar su recuperacién dentro
de los umbrales esperados.

En ese sentido, debera realizar copias de respaldo de la informacion del negocio de forma
periddica, a fin de minimizar la pérdida de informacién critica ante alguna incidencia.
Dichos lineamientos se encuentran descritos en POL-TI-01-02 Politica de Gestion de
Backups.

3.15. LA EMPRESA debe mantener un registro actualizado de los requisitos legales,
reglamentarios y contractuales propios del negocio y de seguridad de la informacién.
3.16. Se deben proteger los derechos de propiedad intelectual, los cuales abarcan
derechos de copia (“copyright”), derechos de disefio, marcas registradas, patentes,
licencias de cddigo fuente, etc. de sistemas, recursos y desarrollos de LA EMPRESA,
segun lo definido en POL-AL-01-05 Politica de Derechos de Propiedad Intelectual.
3.17. Los datos personales que trate LA EMPRESA deben estar debidamente protegidos
en todos los ambientes donde residan, a fin de reducir los riesgos asociados a accesos
indebidos, mal uso o divulgacién no autorizada, etc.

En ese sentido LA EMPRESA dispone de la POL-SI-01-21 Politica de Gestion de datos
durante todo el ciclo de vida del dato, que regula el mapeo del ciclo de vida del dato y
de la POL-AL-01-02 Politica de Proteccién de Datos Personales.

3.18. LA EMPRESA dispone de mecanismos que le permiten revisar de forma
independiente el cumplimiento de los requisitos de seguridad de la informacion, los cuales
son realizados a intervalos planificados o siempre que se produzcan cambios
significativos.

3.19. LA EMPRESA reconoce la importancia de una adecuada gestion de los registros de
auditoria, razoén por la cual establece lineamientos para su proteccion en POL-SI-01-08
Politica de Gestion de Registros de Auditoria.

3.20. Todos los documentos internos (incluidos los procedimientos operativos
documentados) de LA EMPRESA son puestos a disposicion de los Colaboradores a
través del sistema de gestion documental. Cada Gerente de Area es responsable de que
los documentos internos bajo su alcance permanezcan actualizados, vigentes y
disponibles.

3.21. LA EMPRESA debe definir procedimientos seguros para la contratacion de su
personal en donde considerara controles de comprobacion de antecedentes de los
postulantes que permita la Ley y otros para los cuales de considerarlo pertinente requerira
el consentimiento expreso del titular de acuerdo con la normativa vigente.

Asi también establece compromisos contractuales con sus Colaboradores, en donde se
incluye clausula de confidencialidad, de proteccién de datos personales entre otros;
ademas brinda autorizacion expresa y fidedigna de forma excepcional a sus correos
electrénico ante un peligro o duda razonable que ponga en contingencia a LA EMPRESA.
Ademds, todo cese o rotacion de empleo es controlado de forma segura por
procedimientos establecidos de la Gerencia de Gestién Humana.

3.22. Todo Colaborador de LA EMPRESA se encuentra obligado a cumplir con los cursos
de concientizacién y capacitacién en seguridad de la informacién que le fueran asignados.
LA EMPRESA es responsable de incluir como parte de su proceso de induccion de todo
nuevo Colaborador contenidos referentes a seguridad de la informacion.

Entre los contenidos que se abordan se encuentran temas asociados a proteccién contra
malware, uso seguro de los activos de informacién, uso seguro del Internet, amenazas
cibernéticas, responsabilidades en la seguridad de la informacion, entre otros.
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3.23. Todo incumplimiento a la Politica General de Seguridad de la Informacién y/o a
las politicas de topicos especificos se considerara una falta que sera sancionada segun
el Reglamento Interno de Trabajo de conformidad con su gravedad.

3.24. Todo Colaborador de LA EMPRESA que realice teletrabajo debera cumplir con los
lineamientos descritos en POL-TGE-04-18 Politica de Teletrabajo.

3.25. Se define controles para asegurar las redes y dispositivos de red de LA EMPRESA,
a fin de proteger la informacién corporativa que se trasmita por estos medios. Los
requisitos de seguridad son definidos en POL-SI-01-14 Politica de Seguridad de la Red.
3.26. LA EMPRESA cuenta con procesos para garantizar el mantenimiento de los activos
informaticos que resulten aplicables.

3.27. LA EMPRESA debe realizar una supervisién periddica y realizar los ajustes
respectivos para garantizar la adecuada gestién de capacidades.

3.28. LA EMPRESA prohibe el uso de medios de almacenamiento removibles como USB,
disco duro externo, DVD, Blu-ray, entre otros afines; para lo cual ha establecido el bloqueo
de toda funcionalidad para transferencia de informacion en los equipos de computos. Sin
embargo, las excepciones deberan ser debidamente justificadas y autorizadas por la
Gerencia de Area respectiva.

3.29. Todo equipo de cdémputo corporativo de LA EMPRESA debe contar con las
soluciones de seguridad (tales como solucién contra malware) definidas en la POL-SI-01-
06 Politica de Gestidon de Dispositivos Moviles.

Solo para casos excepcionales, el Colaborador podra utilizar sus equipos personales para
fines laborales, y deberéa cefiirse a los lineamientos descritos en POL-SI-01-17 Politica
de Seguridad para equipos BYOD.

3.30. Se debe realizar, por lo menos una (01) vez al afio, un analisis sobre la red y los
sistemas de LA EMPRESA, que permitan identificar vulnerabilidades a ataques externos
o internos. Los lineamientos respecto a esta materia son establecidos en la POL-SI-01-10
Politica de Gestion de Vulnerabilidades.

3.31. Proteccién contra malware:

LA EMPRESA cuenta con una serie de medidas de proteccion contra malware, entre las
cuales se encuentran:

o LA EMPRESA dispone de un software de control de instalaciéon de software
sobre los dispositivos moéviles que tratan informacion corporativa, lo cual le
permite identificar software no autorizado para la toma inmediata de acciones de
remediacion.

o LA EMPRESA dispone de mecanismos de control que permiten aplicar filtros de
navegacion y monitorear la navegacion en Internet de los Colaboradores.

o LA EMPRESA dispone de un Centro de Operaciones de Ciberseguridad
(CyberSOC) especializado que le alerta de cualquier accién sospechosa que
pueda vulnerar la seguridad de la informacion.

o LA EMPRESA dispone de un software antimalware sobre los dispositivos
moéviles que tratan informacion corporativa.

o Se dispone de estrategias de continuidad de los servicios de Tl y de protocolos
de respuesta ante incidentes de malware, en donde se detallan las actividades
y las responsabilidades.

o Dentro del Programa de Concientizaciéon en Ciberseguridad se incluyen
contenidos a la prevencion de infeccién por malware y los canales de reporte
hacia Mesa de Servicios.

o LA EMPRESA mantiene contacto con grupos de interés de ciberseguridad que
le permiten mantenerse alerta sobre casos de infeccion por malware; a fin de
que pueda tomar las medidas preventivas.

3.32. Gestion de la configuracion:
LA EMPRESA debe mantener la gestion de la configuracion de los activos informaticos
que administra para garantizar el correcto funcionamiento de estos, para ello establece:
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o Plantillas de configuracion segura para todo hardware, software, servicios y
redes de LA EMPRESA, las cuales son revisadas por el Propietario del activo
de informacién (con apoyo del personal especializado) de forma periddica o
cuando se introducen nuevas versiones de software o hardware.
o Todo cambio en la configuracion del hardware, software, servicios y redes de LA
EMPRESA deben seguir el proceso de gestién de cambios definido.
o La Gerencia de Seguridad de la Informacion, con apoyo del personal
especializado debe monitorear periddicamente las configuraciones realizadas
sobre el hardware, software, servicios y redes que tenga bajo su alcance; y
compararlos con la plantilla de configuracion definida. Ante cualquier desviacion
debe alertarlo inmediatamente al Propietario del activo de informacién para que
se gestione las remediaciones.
3.33. LA EMPRESA debe establecer controles para prevenir la fuga de informacion
corporativa sensible y de datos personales hacia agentes no autorizados (tales como
filtrado de las webs, cifrado de disco duro de equipos de computo, cifrado de informacion
digital, enmascaramiento de datos, entre otras). Los lineamientos en torno a estos
controles son definidos en POL-S|-01-03 Politica de Controles criptograficos.
3.34. Todo Colaborador debe tener restringido el perfil de administrador local en su
equipo de cémputo para evitar la instalacion de software o sistemas no autorizados en el
equipo y que no estén acorde a sus funciones y/o responsabilidades. Excepcionalmente,
se asignara solo a los usuarios que cuenten con el debido sustento asociado estrictamente
a sus funciones, y cuenten con la autorizacion de su Gerencia de Area respectiva.
3.35. LA EMPRESA define requisitos de seguridad en el ciclo de vida del desarrollo de
software corporativo, a efectos de garantizar su funcionalidad y la seguridad de la
informacion que traten a través de POL-TI-01-07 Politica de Desarrollo Seguro.
3.36. Se debe contar con un proceso de control de cambios en los sistemas, aplicaciones
y recursos de LA EMPRESA, el cual incluya un analisis de impacto y riesgo del cambio,
y una especificacion de los controles de seguridad necesarios.
De igual manera, toda iniciativa o proyecto que contemple la implementacion o adquisicion
de un servicio, sistema o software debe contar con la participacién de la Gerencia de
Seguridad de la Informacién desde la concepcién del requerimiento hasta su salida en
vivo, a fin de cumplir con los requisitos minimos de seguridad necesarios. Se define la
POL-SI-01-05 Politica de Gestion de Cambios donde se establecen los requisitos de
seguridad en esta materia.
3.37. Ademas, establece requisitos de seguridad para los servidores que administra en
POL-SI-01-16 Politica de Seguridad en Servidores.
3.38. No se debe publicar NADA que pueda poner en peligro la privacidad de LA
EMPRESA o de su personal, a través de redes sociales o algun otro medio.
3.39. Todos los colaboradores de LA EMPRESA deben proteger la informacion del
negocio, por ende, deberdn cumplir con lo siguiente:

a. No dejar documentos fisicos ni medios digitales removibles a la vista 0 que sean
de facil acceso por terceras personas.

b. Bloquear la sesion cuando no se esté usando la computadora, tanto en casa
como en lugares publicos (“Windows + L” o “Ctrl + Atl + Supr”)

c. No registrar las contrasefias o informacién de accesos en lugares que sean
accesibles por personas no autorizadas. (Ejemplo: notas adhesivas, blocks, etc.)

d. No abrir archivos, enlaces ni paginas sospechosas que se reciban por correo
electrénico.

e. Usar soluciones de cifrado para la informacion corporativa y correos sensibles.

f.  No usar correos personales para compartir informacion corporativa.

g. Trabajar la informacion en repositorios que cuenten con backup: OneDrive,
Sharepoint y MS Teams.
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VIl. ANEXOS

e Uso de Sobres Lacrados

VIIl. CONTROL DE CAMBIOS

N° Version | Fecha Descripcion del Cambio Participantes
Elaborado por:
JEFE DE GOBIERNO Y RIESGOS DE
SEGURIDAD
ANALISTA SENIOR DE GOBIERNO Y
RIESGOS DE SEGURIDAD
Revisado por:
JEFE DE PROCESOS Y RIESGOS

1 01/02/2023 No aplica es primera version.
Aprobado por:
GERENTE GENERAL
GERENTE DE GESTION HUMANA
AUDITOR GENERAL
GERENTE DE SEGURIDAD DE LA
INFORMACION
GERENTE DE SISTEMAS E INNOV. EN
TECNOLOG
Elaborado por:
ANALISTA SENIOR DE GOBIERNO Y
RIESGOS DE SEGURIDAD
ANALISTA SENIOR DE GOBIERNO Y
RIESGOS DE SEGURIDAD
Revisado por:
JEFE DE GOBIERNO Y RIESGOS DE

Se actualiz la codificacion de la politica | SEGURIDAD
2 08/02/2023 de seguridad de accesos y politica de | JEFE DE PROCESOS Y RIESGOS
trabajo remoto seguro.

Aprobado por:
GERENTE GENERAL
GERENTE DE GESTION HUMANA
AUDITOR GENERAL
GERENTE DE SEGURIDAD DE LA
INFORMACION
GERENTE DE SISTEMAS E INNOV. EN
TECNOLOG
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Elaborado por:
JEFE DE GOBIERNO Y RIESGOS DE
SEGURIDAD
ANALISTA SENIOR DE GOBIERNO Y
RIESGOS DE SEGURIDAD
Revisado por:
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